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SAFETICA TECHNOLOGIES

e Zalozena 2009, tym od 2007
* 50 zaméstnancu

* Jediny cesky poctivy DLP
software

 Safetica je mezi TOP 5 DLP
na svéte podle SC Magazine

e Spolecnost Safetica je
zmineéna predni IT
analytickou spolecnosti
Gartner

 Mérena zakaznicka
spokojenost nad 95 %
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Nas se to snad netyka...
Nebo ano?

78 % organizaci se jiz setkalo = = cmss—
s Unikem dat zpusobenym zevnitr

60 % zaméstnancu pepovaiu[ie
kopirovani dat zaméstnavatele za
nic Spatného

o 4 o . Ve v v A
50 % zamestnancu si pri zmene =
zameéstnani odnese interni data

40 % z nich je hodla pouzit
u hového zaméstnavatele

Odkazy na clanky:

Za kradezi a unikem citlivych informaci stoji nejcastéji zaméstnanci

S kradezemi dat se setkaly az dveé tretiny ceskych firem

Kazda desata velka spolecnost zazila Unik dat

Unik informaci — nikoli hacketi, ale zaméstnanci

Utok na citliva data firem ptichazi z vlastnich fad
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Vyhody Safetica

Snizi riziko financni

ré

ztraty zpusobené
lidskym faktorem

Prdmyslova Spionaz, Lidska
chyba, Odchod
zameéstnancd,
Ztrata/kradez notebooku /
datovych nosicli, mnoho
dalsich...

Safetica pokryva vsechny
standardni cesty — e-maily,
flash-disky, copy&paste,
cloud, mobily

Cloud

S o
box
&

Internet

@% ulozto

Web

1} <=

mmmmm

Hardware

Clipboard
Ctrl

Ctri+c/Ctri+v

Keylogger

Sdileni



a saofetica

Dalsi vyhody Safetica

Safetica doda plny kontext
a forenzni dukazy
* Analyza pokusi o unik, JH
upozorneni na napsana ~
slova o konkurenci,
podezrelé zmény v chovani, A

pokusy o hledani nove prace
v realném cCase, atd..

Safetica nadto primo setri penize
* Neproduktivni ¢as zaméstnancu, nadbytecny tisk,
nepouzivany a nelegalni software, zbytecné energie
Dale muize pomoci...

* Naplnit ISO rady 27 00x (ISMS), Zakon o ochr. os.
udajl ¢. 101/2000 Sb., Zakon o kybernetické
bezpecnosti podle §181/2014 Sb.
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K diskuzi / segmentové
reseni

* Ochrana vyrobnich dat, a souvisejiciho
know & how, vzoru.

* Obchodni data — export, zakaznici a
partneri, smlouvy, ceny, dalsi oblasti

* Podpora ISMS A ZOKB

* Neinvazivni monitoring zameéstnancu
e Monitoring uniku dat
* Podezrelého chovani zaméstnancu
* Zneuziti prostredku (tisk, web, aplikace)



V cem jsme lepsi nez konkurence?

Bariéry vstupu pro

Az 0 90 % rychlejsi k nasazeni

Nizké zdakaznika * PFes 90 % zplisob Unik{ dat
o * Forenzni a monitorovaci nastroje
Jakykoli Anti-
Virus Ci Device
Control
Stredni Safetica
Vysoké Websense
McAfee
, . Symantec RSA
Extremne
vysoké

Schopnost 1909

chranit data .

a saofetica



Jaka je navratnost v praxi?

e Stredni vyrobni firma, vyrabi hydraulicka ¢erpadla, radové 200 — 300
mil. CZK obrat

e Za 14 dni 1. mésic analyzy Safetica na vzorku 50 lidi zjisténo
* 64 CAD vykresu posilano na privatni maily (quick.cz, seznam.cz)

» Ukladani dat na lokalni PC (ne na sitové ulozisté — dalsi poruseni firemni
politiky)

e zameéstnanci stravili 772 hodin na internetu (75% neproduktivni ¢innosti).
Cca 20 % casu nevyuzity k praci - ve mzdach 3,44 mil K¢ rocné

e Zameéstnanci stravili signifikantni mnozstvi ¢asu v kategoriich , hledani
prace” a , pornografie”

e Vytisténo 40.000 stranek za mésic z toho identifikovano cca 30 % jako
naprosto zbytecnych

a saofetica
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Co se déje bézné? 100 PC/rok

J 119 incident’ zablokovani aplikace u 4 uZivatel( — zakdzany jsou nepracovni
aktivity typu hry

J 5708 incident(l zablokovani pfistupu na web u 32 uzivatell — zakdzany jsou
nepracovni aktivity (socialni sité, hry) a datova ulozisté (napf. ulozto)

o Ztoho 309 incident( zablokovani pfistupu na file hosting servery (pokus o
vyneseni nebo stazeni dat) u 30 uzZivatelt

J 195 incidentd zablokovani zapisu na CD/DVD (pokus o vyneseni dat pres
CD/DVD) u 35 uzivatel(

J 4686 incidentl zablokovani pristupu externiho zafizeni (zakdzany jsou
nepracovni externi média Uplné) u 91 uzivatell

J 165 identifikovanych akci kopirovani nadmérného mnozstvi soubort (1000 a
vice) u 48 uzivatel(l

. 53 identifikovanych udalosti kopirovani obrovského mnozstvi soubord
(10000 a vice) u 33 uzivatell
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Jak funguje nasazeni v praxi?

-

Podpis
smlouvy
(do
rozhodnuti
zakaznik nic
neplati)

"

Rozhodnuti pokracovat
je na zakaznikovi

0. mésic

¢ Proof of
Concept
(radoveé 5-10
PC)

¢ Analyza dat

e Prezentace
anonymnich
vysledku

L

/1. Mésic

e Maintenance

e Mési¢ni report

* Implementace
30% PC

e Bezpecnostni
analyza

¢ Nastaveni
monitoringu

(AL

2. mésic

e Maintenance
e Mésicni report
¢ Tydenni alerty

* Implementace
60% PC

3. mésic

e Maintenance

e Mésicni report

e Tydenni alerty

® PIna
Implementace

e PloSnd
security
pravidla TOP 5

|

X. Mésic

e Maintenance
e Mésicni report
e Tydenni alerty

e Aktualizace
pravidel dle
potreb
zakaznika

|

14
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V cem jsme lepsi nez konkurence?

A4 V 4

Konkurencni reseni

Content DLP

e Nedostatecnd ochrana
o) nestrukturovanych dat
O archivu

o) vytvoreni snimku
obrazovky

e Dobaimplementace i roky
* Narocné na vykon

Reseni Safetica

Context DLP

e  Ochrana jakéhokoliv typu
dat

 Rychlé nasazeni

 Rozliseni bezpecnostniho
kontextu prace s daty
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V cem jsme lepsi nez konkurence?

Konkurencni reseni ResSeni Safetica

Compatible list Sandboxing

*  Ochrana pouze podporo- Ochrana jakéhokoliv
vanych formatl dat formatu dat ¢i aplikace
SRl Bezpecnostni politika i

* Snadné obejit pro aplikace

e Uzivatel s vySSim  Odolnost proti uzivatelim
opravnénim je schopny s administratorskym
zastavit beh opravnenim
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V cem jsme lepsi nez konkurence?

Konkurencni reseni

Sitové ¢i jiné FeSeni
. Obtizna a ndkladna
instalace

*  Nutna integrace do
prostredi

e  Mnoho komponent

Klientské stanice

Reéeni Safetica
Hybridni DLP

. Ochrana vSech kanalu
véetné sitového na
koncové stanici

* Instalace pouze na stanice

DB A N AL
=l b e
Server a databaze Spravcovska konzole




a saofetica

Oceneéni & uznani

ANVARDS

2014

FINALIST

Honored inthe U.S.

2012

& Computtlgg\‘a Com
Securi |l|‘le|'week|y ﬂ
2AW3FdS} User Awards : Securlty FINALIST o

100:;

X FINALIST X

SC magazine
2014 finalist Best Data Leakage Prevention (DLP) Solution
http://www.scmagazine.com/2014-sc-awards-us-

finalists/article/319868/

5-star solution, 2 years in the row
“Safetica’s all-around uniform simplicity.”
http://www.scmagazine.com/safetica-technologies-

safetica-v5/review/3976/

RARARK

CNET editors rating

18
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Technicka podpora

* Jsme flexibilni ceska firma — s podporou,
ktera vam rozumi.
* In-house tym podpory v Brné
* Cestina, angli¢tina
Vyjezd technika — konzultace, instalace, skoleni,

nastaveni, profylaxe, troubleshooting
Vyjezd vyvojare — nejefektivnéjsi odladéni

a prizpUsobeni pfimo v prostredi zakaznika
Telefon, Skype, e-mail, vzdalené pripojeni
Systém sledovani pozadavku

a saofetica
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Pojdme ochranit i vas!

Kontakt
Ota Cermak

Channel sales manager
Safetica Technologies s.r.o.

Telefon: +420 725 782 904

E-mail: ota.cermak@safetica.com

a saofetica



