DOTAZNIK PRO NASAVZ,ENI'VFVQI'ZI'EN,I' PRISTUPU
A MONITORINGU POCITACOVE SITE
VCETNE SEGMENTACE

Prosime vyplnite:

| 1. | Fyzicka infrastruktura (kabelaz) Poznamy:

Pldorysné vykresy budov s vyznacenim datovych zasuvek? Ano Ne Nevim
MéFici protokoly od kabelovych tras? Ano Ne Nevim
Dostatecny pocet pripojnych mist pro koncova zafizeni? Ano Ne Nevim
Rozbocené datové zasuvky, typicky maly switch mimo datovy rozvadéc? Ano Ne Nevim
2 Akevnipky
Schéma fyzického zapojeni akt. prvka? Ano Ne Nevim
Dostatecné propustnost paternich spojd mezi akt. prvky? Ano Ne Nevim
Pouzivate v siti VLANy? Ano Ne Nevim
Dostatecny pocet portd na akt. prvcich? Ano Ne Nevim
Seznam typU akt. prvkd, idealné Part Number? Ano Ne Nevim
Znate IP adresy akt. prvk{? Ano Ne Nevim
Nainstalovany SW pro centralni spravu akt. prvkd a klicovych zarizeni? Ano Ne Nevim

HW Firewall s podporou pokrocilych technik detekce podezielého datového provozu? Ano Ne Nevim

n Bezdratova infrastruktura

Pldorysné vykresy budov s vyznac¢enim WiFi pristupovych bodd? Ano Ne Nevim
Dostatecné pokryti kvalitnim bezdratovym signalem - méfici protokol? Ano Ne Nevim
Bezdratova sit fizena centralnim prvkem - kontrolérem? Ano Ne Nevim
Seznam typU AP a kontroléru, idedlné Part Number? Ano Ne Nevim
PoZadujete navrh a instalaci WiFi? Ano Ne Nevim
Logické schéma zapojeni server(, pripadné diskovych poli? Ano Ne Nevim
Dostatecny vypocetni vykon, pamét a diskovy prostor? Ano Ne Nevim
PoZadujete navrh na rozSifené serverového reseni? Ano Ne Nevim
Pouzivate zalozni zdroje napajeni (UPS / motorgenerator)? Ano Ne Nevim
Pouzivate UPS pro automatické, korektni vypnuti serverd? Ano Ne Nevim
5. |virtwalizace
Typ virtualizace (Vmware, Hyper-V, KVM,...)? Ano Ne Nevim
Je vykon i kapacita dostatecna pro instalaci dalSich virtualnich stroja? Ano Ne Nevim

Vite jaké sitové sluzby pro uzivatele zajiStuji vase fyzické a virtualni servery? Ano Ne Nevim



| 6. | Zalohovani

Pravidelné, automatizované zalohovani dat uloZzenych na serverech v€etné konfiguraci? Ano Ne Nevim

Maiji uzivatelé na PC, dlleZita data, lokalné ulozena, ktera nejsou zalohovana? Ano Ne Nevim
HW pro zalohovani (NAS, paskova knihovna,...)? Ano Ne Nevim
HW fyzicky umistén v jiné lokalité? Ano Ne Nevim
HW logicky oddélen od produkénich server( (VLAN)? Ano Ne Nevim
SW pro zalohovani (Veeam,...)? Ano Ne Nevim
Je zdokumentované zalohovaci schéma? Ano Ne Nevim

Existuje postup a plan obnovy dat v pfipadé fatalniho bezpecnostniho incidentu (DRP)? Ano Ne Nevim

Pouzivané typy OS vcetné verze (Win 2012, 2016, 2019, Debian, CentOS, SuSE,...)? Ano Ne Nevim

Dostatecny pocet uzivatelskych licenci na vsechny OS serverd? Ano Ne Nevim

AntiSPAM na postovnim serveru nebo FW? Ano Ne Nevim
n Cloudové sluzby

Cloudové sluzby na serveru ve vlastnictvi? Ano Ne Nevim

Cloudové sluzby u poskytovatele téchto sluzeb (Microsoft (Office365), Google...)?  Ano Ne Nevim

Jaké sluzby vyuzivate? (sdileni soubor(, kancelarsky SW,...) Vyjmenuijte:

Napojeny na lokalni LDAP nap¥. AD? Ano Ne Nevim
o [Pracovnistanice
Jiné verze OS neZz Windows 10 Profesional? Ano Ne Nevim

Plan upgrade na Windows 10 Profesional? Typ, verze, pocet:

Dostatecny pocet uzivatelskych licenci na desktopovy OS a instalované aplikace? ~ Ano Ne Nevim

PC jsou naimportované do AD? Ano Ne Nevim
UZivatelé maji administratorsky pfistup k lokalnimu OS? Ano Ne Nevim
Nainstalovany a centralné spravovany antivirus? Ano Ne Nevim
Klient pro pokrocilé detekce anomalii (sandboxing,...)? Ano Ne Nevim
Pouzivate tenké klienty pro vyuzivani terminalovych sluzeb? Ano Ne Nevim

m Ostatni zaFizeni v poc. siti

Soukroma zafrizeni? Ano Ne Nevim
Sitové tiskarny? Ano Ne Nevim
IP telefonie? Ano Ne Nevim
Méreni a regulace (MaR)? Ano Ne Nevim
Zabezpecovaci a zhaseci systém? Ano Ne Nevim
Stravovaci terminaly? Ano Ne Nevim
Vzdalené otevirani dveri? Ano Ne Nevim
Dalsi? Vyjmenuijte:

m Rizeni pFistupu do LAN a WLAN

ViyuZivaji vSichni uZivatelé k prihlaSeni na PC Gcet v LDAP typicky Active Directory (AD)? ~ Ano Ne Nevim
Vyuzivate néjaké funkce radius serveru? Ano Ne Nevim



m Monitoring datovych toki

Monitorujete datové toky v poc. siti typy pomoci flowmon sondy? Ano Ne Nevim

UZivate néjaky systém pro detekci anomalniho chovani poc. sité? Ano Ne Nevim

m Centralni sprava identity

VyuZzivate centrdlni spravu identity (IDM) v rliznorodych informacnich systémech ~ Ano Ne Nevim
a LDAP?

m Vzdaleny pristup (VPN)

Vzdaleny pristup do lokalni poc. sité pouze pres VPN bez vyjimek? Ano Ne Nevim
Kdo ma pfistup pres VPN zaméstnanci / IT personal, zakaznici, dodavatelé? Vyjmenuijte:

PFistup z verejné sité na vzdalenou plochu (RDP) nékterého serveru bez VPN? Ano Ne Nevim
Nasdilené disky nékterého serveru nebo NAS na vefejnou IP adresu? Ano Ne Nevim
Pro ovéreni pouze jméno a heslo? Ano Ne Nevim
Napojeni na LDAP typicky Active Directory (AD)? Ano Ne Nevim

15. | Centralni sprava logii

Provadite sbér syslogovych zprav z klicovych zafizeni a systémd na syslog server? Ano Ne Nevim

Provadite nad syslogy pokrocilé analyzy pfipadné korelace? Ano Ne Nevim
16 | Servisni podporaaprofylaxe
Pravidelné testy vypadku napajeni? Ano Ne Nevim
Pravidelné testy obnovy zalohovanych dat? Ano Ne Nevim
Pravidelny upgrade firmware HW komponent serverd, akt. prvkd, FW? Ano Ne Nevim
Pravidelné aktualizace serverovych OS, minimalné bezpecnostni? Ano Ne Nevim
Pravidelné aktualizace desktopovych OS, minimalné bezpecnostni? Ano Ne Nevim
Serverové OS vcetné virtualizace pod supportem vyrobce? Ano Ne Nevim
Zalohovaci SW pod supportem vyrobce? Ano Ne Nevim

HW pod supportem vyrobce (servery, disk. pole, NASky, switche, firewally, WiFi,..)? ~ Ano Ne Nevim

Uzavrena servisni smlouva na pravidelné kontroly a odbornou pomoc? Ano Ne Nevim
Vzd&lavani
Pravidelné vzdélavani uzivateld v oblasti pocitacové bezpecnosti? Ano Ne Nevim

UNIS COMPUTERS, a.s. .
Jundrovska 31, 624 00 Brno m +420 544 528 301 B Www.uniscomp.cz




